EL ROBO DE BINANCE QUE EXPUSO LOS RIESGOS DETRÁS DE LOS ACCESOS DIGITALES

Un incidente de seguridad que expuso los riesgos de los accesos internos y los mecanismos de autorización de operaciones.

El 29 de octubre de 2026, Binance sufrió un ataque informático que permitió sustraer criptomonedas por aproximadamente USD 6.300 millones de sus billeteras conectadas a Internet. 

El FBI atribuyó el ataque a actores vinculados a Corea del Norte, identificados bajo el nombre TraderTraitor. Aunque inicialmente se investigó el posible compromiso de la computadora portátil de un empleado de Binance, todavía no se determinó públicamente la cadena completa del ataque.

Para ejecutar las transferencias, los atacantes lograron generar autorizaciones válidas que permitieron realizar operaciones no autorizadas y transferir los fondos. Los análisis técnicos disponibles muestran que parte del ataque involucró autorizaciones firmadas válidas, pero no respaldan la explicación de que simplemente se probaron números hasta que uno coincidió.

Como consecuencia, Binance suspendió temporalmente los retiros y trabajó con otras empresas y autoridades para rastrear y bloquear los fondos. La plataforma informó que logró congelar cerca de USD 3.000 millones en criptomonedas. 

Este incidente demuestra que la seguridad de una organización no depende únicamente de proteger sus claves. También es fundamental resguardar los dispositivos, administrar los permisos de acceso y verificar las operaciones sensibles antes de autorizarlas
